68

A CRIMINALIZACAO NA INTERNET: LIBERDADE E
PRIVACIDADE NO DIREITO DA INFORMATICA

CRIMINALIZING THE INTERNET: FREEDOM
AND PRIVACY IN CYBERLAW

Thiago Mota

Graduado em Direito (UFC). Mes-
tre em Filosofia, com diploma ou-
torgado conjuntamente pela Uni-
versité de Toulouse II - Le Mirail
(Franga), pela Ruhr-Universitit
Bochum (Alemanha) e pela Uni-
versité catholique de Louvain (Bél-
gica). Doutorando em Midia &
Comunica¢io pela European Gra-
duate School (Suica). Professor do
Curso de Direito da FAMETRO.

Roner Porto

Graduando em Direito pela FA-
METRO. Bolsista do Programa de
Monitoria e Iniciagdo Cientifica da
instituicdo (PROMIC).

RESUMO

Devido a inser¢do da vida cotidiana das pessoas de boa parte do
planeta na internet, mecanismos legais foram forjados para normalizar
as condutas praticadas por meio das tecnologias da informagéo. As rela-
¢des sociais travadas na rede passaram, assim, a ser tuteladas por normas
juridicas especificas, de fundamentagio cientifica. Neste contexto, é re-
levante o papel exercido pelas grandes industrias detentoras de patentes,
licengas, marcas e direitos autorais na producio dessas normas, fazendo
a balanca pender para o seu lado. Ora, essas normas, que constituem boa
parte do chamado direito da informatica, embora eficazes, sdo invalidas,
inclusive do ponto de vista formal, pois contradizem o proprio direito ao
violar a liberdade de expressdo e a privacidade individuais e coletivas. No
entanto, a medida que a normalizagdo do ciberespaco avanga, também
cresce a preocupagdo da parte dos donos de propriedade industriais e
intelectuais, grandes empresas e até mesmo paises centrais, que se veem
diante da ameaca cada vez mais concreta do estabelecimento de um novo
modelo de compartilhamento da riqueza cognitiva produzida por meio
das tecnologias da informagdo, a saber um modelo gratuito, ndo comer-
cial ou, a rigor, comum.
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ABSTRACT

With the insertion of the Internet in daily life, legal mechanisms have
been made to normalize the people’s behavior when using information tech-
nologies, so that the relationships established between individuals through
the Web could be interpreted based on specific legal standards. It is now
impossible to neglect the role played by large industries, which are owners
of patents, licenses, brands and copyrights, in the effective but formally il-
legitimate production of laws that violate fundamental civil rights, such as
freedom of expression and individual privacy. Meanwhile, the concerns of
industrial and intellectual proprietaries as well as central States are increas-
ing, since the information technologies also seem to have turned possible,
today, a new model of sharing information and knowledge, which is free of
charge, noncommercial, i.e. common.
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1 CAPITALISMO COGNITIVO E NOR-
MALIZACAO DO CIBERESPACO

Em nosso tempo, a internet tornou-se
essencial para a troca de informagdes e para a
produgdo de conhecimentos, uma vez que pos-
sibilitou o compartilhamento instantaneo de
vasta quantidade de dados, altamente variados,
entre milhdes de pessoas situadas a enormes
distancias. Ela é hoje uma for¢a motriz para a
produgdo das novas relagdes sociais, inovan-
do radicalmente as formas de relacionamento
e transformando os modos de subjetivagio.
Consideremos a respeito, por exemplo, o papel
que redes sociais como Facebook, Twitter ou
Instagram cumprem no nosso dia-a-dia. A in-
trodugdo da internet em nossas vidas implicou
a constituicdo de uma dimensao inexistente ha
algumas décadas, que vem sendo identificada
por alguns autores como o ciberespago. (LEVY
1999, p. 157.)

Apesar de sua novidade, o ciberespa-
¢o ndo escapa de uma logica que precede seu
proprio nascimento. Trata-se da logica da co-
lonizagao promovida pela axiomatica geral da
produtividade e do lucro, veiculada por “in-
dustrias” que se tornam cada vez mais pode-
rosas no que concerne a produgio de informa-
¢do e conhecimento (HARDT; NEGRI 2001),
isto é, as industrias dos campos das ciéncias e
das artes: a industria editorial, a fonografica,
a cinematografica e até mesmo a industria do
conhecimento tout court, a “indudstria-univer-
sidade”.

A relevancia que essas industrias adqui-
riram na sociedade contemporanea explica-se
pelo fato de que, nas ultimas décadas, o co-
nhecimento e a informagdo passaram a ser os
principais fatores de produgio, preponderan-
do sobre outros fatores, como os recursos na-
turais, a maquinaria, o trabalho e até mesmo o
capital material ou financeiro. Um novo capi-
tal, de carater imaterial, um capital epistémico,
composto por textos, imagens, audios, videos,
cddigos, linguagens, tornou-se a fonte basica
da riqueza. Dai falar-se em um capitalismo
cognitivo como fase sucessora do capitalismo
industrial (BOUTANG-MOULIER, 2008).

A revolugdo informatica, que consiste
na informatizacdo da produgéo, da circulagiao
e do consumo, representa uma ruptura em re-
lagao ao processo de industrializa¢ao. Dora-
vante, a propriedade de informagao, ou seja, a
propriedade imaterial - no¢do que inclui tanto
a de propriedade industrial (patentes, licengas,
marcas), quanto a de propriedade intelectual
(direitos autorais) —, passa a cumprir o papel
de fundamento da ordem economica capitalis-
ta, na medida em que se torna o meio de pro-
ducio basico. Em outros termos, o marco do
neocapitalismo em que vivemos reside, preci-
samente, na informatizacio, ou imaterializa-
¢d0, de um meio de produgdo que se torna, a
cada dia, mais essencial do que nunca: o co-
nhecimento.

Um silogismo muito antigo nos ensina
que ndo ha a sociedade sem direito: ubi socie-
tas, ibi jus, diziam os romanos. Os conflitos de
interesses caracteristicos da vida social, que
podem ser extremamente destrutivos, sao go-
vernados pelo direito, que é um dos principais
componentes do mecanismo de integracao
da sociedade moderna. E certo dizer que, em
grande medida, sem o direito, o mundo seria
ingovernavel, embora isso ndo deva ser neces-
sariamente compreendido como um elogio.
Governo significa controle, ordem, e discipli-
na, o que ndo necessariamente corresponde a
justica, bem comum ou felicidade social.

Podemos dizer que, ao lado de outras
ciéncias e praticas, de outros poderes-saberes,
ao direito cumpre normalizar, disciplinar e go-
vernar o comportamento dos individuos e das
populagoes’, ai compreendido, é claro, aquele
comportamento individual ou populacional
que se desempenha no cenario virtual da In-
ternet. A vontade de ordem e a aversdo ao des-
governo explicam, portanto, a proliferacao de
normas juridicas que regulam o uso das tec-
nologias informacionais e criminalizam cer-
tos comportamentos, criando delinquéncias
e delinquentes. Assim, ao longo dos ultimos
anos, tornaram-se penalmente tipicas condu-

' As nogdes de normalizagio, disciplina e governo sédo
tomadas de empréstimo aqui de Michel Foucault (1997;
2008), embora este ndo a restrinja ao direito.
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tas como: a transferéncia de dados entre com-
putadores (download/upload), a reprodugdo
de arquivos e informagdes, a utiliza¢ao e mo-
dificagdo de cdédigos e procedimentos, etc. Do
contrario, asseguram os mais alarmistas, cor-
reriamos o risco de que a internet se tornasse
um caos incontrolavel e acabasse implodindo
o estado democratico de direito.

Em outras palavras, em grande parte de-
vido a sua novidade, o ciberespaco ndo havia
sido dragado pela enorme mdaquina norma-
lizadora do capitalismo até antes da segunda
década do século XXI. Hoje, o avango da tipifi-
cacgdo de condutas online, isto é, o surgimento
dos chamados “cibercrimes” (COLLI 2010) e o
nascimento da ciber-delinquéncia evidenciam
um processo de criminaliza¢ao do ciberespa-
¢o. O ciberespaco foi transformado em terri-
torio perigoso, zona fora da lei que demanda
a intervencao de forgas de seguran¢a nao sé
estatais, mas também privadas. Vale a pena
insistir neste ponto: um dos efeitos do neoli-
beralismo que se faz sentir nitidamente na cri-
minalizagdo da internet é a quebra do mono-
polio do uso legitimo da forga; este se tornou,
ele mesmo, objeto de negdcio.

Além disso, constatamos que, de modo
geral, as propostas de criagdo de um marco
regulador para o uso da rede resguardam in-
teresses injustificaveis do ponto de vista do
estado democratico de direito. Esses interes-
ses tentam se impor por meio de leis que blo-
queiam a produgdo e a circulagdo de informa-
¢oes e de conhecimentos, de maneira gratuita
ou comum?, isto é, “para-mercadoldgica’, atra-
vés da Internet (LESSIG 2005). Assim, expde-
se a contradi¢ao basica do capitalismo cogni-
tivo, que reside no fato de que, para se manter,
ele tem de limitar a producao daquilo que ele
mesmo erigiu em fonte da riqueza: o conheci-
mento e a informagao.

Em suma, podemos dizer que, a fim de
garantir a reprodugdo do capital, os direitos
da propriedade imaterial (patentes, licengas,
marcas e direitos autorais) beneficiam grandes

? Compreendemos, com Antonio Negri e Michael Hardt
(2001), o comum como uma riqueza de livre acesso e
autogerida.

corporagdes e paises centrais. Enquanto isso,
os reais produtores, pesquisadores, autores,
compositores, diretores etc., isolados nas peri-
ferias das metropoles e do mundo globalizado,
sao alijados dos direitos sobre suas préprias
criaces. E assim no Brasil, é assim no mundo,
como procuramos mostrar, brevemente, nos
tépicos a seguir.

2 A GUERRA GLOBAL CONTRA A CI-
BER-PIRATARIA, EM TRES ATOS

2.1 1°ato: SOPA

O Stop Online Piracy Act, conhecido
como SOPA, de origem norte-americana, foi
o primeiro projeto de lei a objetivar a norma-
lizagcdo do uso da rede proibindo a veicula¢do
de material protegido por direitos autorais’.
Proposto pelo deputado Lamar Smith a cama-
ra dos representantes dos EUA - érgao equi-
valente a camara dos deputados brasileira —, o
SOPA resulta de um lobby poderoso, fomen-
tado, sobretudo, pelas industrias cinematogra-
fica e fonografica norte-americanas, que tém
amargado nos ultimos anos a redugao de suas
expectativas de lucro devido ao compartilha-
mento gratuito de arquivos pela internet, so-
bretudo, musicas e filmes.

O projeto visa ampliar a protecio de
conteudo com direitos autorais fornecendo a
base legal para a persecu¢do civel e criminal
de sites e provedores de acesso a internet que
disseminem ou facilitem, de qualquer forma, a
quebra de direitos de autor. E isto seria valido
até mesmo para sites hospedados fora da juris-
dicao norte-americana. Além dessas medidas,
esses sites poderiam ser alvos de embargos co-
merciais e impedidos de negociar com empre-
sas norte-americanas.

Evidencia-se ja ai o trago imperial da
normalizac¢do do ciberespago: trata-se de um
processo global, que ja nao se retém as fron-
teiras do convalescente estado-nagdo. Nisso,

* A este respeito, ver o verbete da Wikipédia dedicado
ao SOPA. Disponivel em: http://pt.wikipedia.org/wiki/
Stop_Online_Piracy_Act. Acesso em 28 mai. 2014.
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mas nao so, a guerra contra a pirataria (war on
piracy) funciona de acordo com a mesma 16-
gica que governa outras guerras democraticas
contra o que Assange ef al. (2013) chama de os
cavaleiros do “infoapocalipse” que assombram
as profundezas da Deep web: a guerra contra o
terror (war on terror), a guerra contra as dro-
gas (war on drugs) e a guerra contra a pedofilia
(war on pedophilia).

Caso o SOPA fosse implementado, cer-
tos sites teriam de ser filtrados e listados como
inexistentes por ferramentas de busca online.
Todo arquivo virtual que fizesse referéncia,
explicita ou ndo, a material protegido por di-
reitos autorais teria de ser peremptoriamente
removido da web e os responsaveis por sua
publica¢ao, hospedagem ou pesquisa estariam
sujeitos a persecugdo criminal, além de respon-
sabilizacao civil. De inicio, portanto, sujeitos
coletivos (pessoas juridicas), como sites, pro-
vedores e empresas, foram os alvos do proces-
so de criminaliza¢do e normalizagdo da web.

Contudo, apds dezenas de protestos
gigantes da internet como Wikipédia, Face-
book, Twitter e Google, entre outros, o SOPA
foi considerado uma afronta a liberdade de
expressdo, que é um civil right fundamental,
e teve sua tramitagdo suspensa no congresso
norte-americano.

2.2 2°ato: PIPA

Elaborado em 2011, o projeto de lei nor-
te-americano conhecido como PIPA (Protect
IP Act - Preventing Real Online Threats to Eco-
nomic Creativity and Theft of Intellectual Pro-
perty Act), encabecado pelo senador Patrick
Leahy, tem o intuito de vigiar e punir sites que
promovam o livre compartilhamento de arqui-
vos protegidos por copyright, isto é, “pirataria”.
Os sites visados pelo PIPA, que se encontram
hospedados principalmente fora dos EUA, se-
riam obrigados a cessar a distribui¢ao de con-
teudo resguardado por direitos autorais. Com
o PIPA, fica evidente que o combate a pirataria
tem como objetivo principal proteger, sobretu-
do, o interesse de corporagdes detentoras de di-
reitos de propriedade industrial ou intelectual.

Estabelecendo a censura no ciberespa-
o, o PIPA exigiria a restri¢do do acesso a sites
que, embora espalhados pelo mundo, promo-
vam a reproducao de bens imateriais de marca
ou licenciados. De modo semelhante ao SOPA,
o projeto prevé o bloqueio de dominios ditos
“criminosos” através dos provedores norte-
americanos e a persecucdo judicial de sites de
busca ou ferramentas similares que levem a
resultados contendo dominios infratores. O
PIPA criminaliza, ainda, o aporte financeiro
gerado pela publicidade para esses sites.

Além de sites como YouTube, Facebook
e outras redes sociais, os usudrios comuns
também passam a poder serem condenados
por publicagdes que envolvam material pro-
tegido por copyright. Nesse sentido, o PIPA
representa um avan¢o importante no proces-
so de normalizagdo do ciberespago através da
tipificagdo penal condutas praticadas por in-
dividuos na rede. Trata-se, com efeito, de um
processo de criminalizagdo da vida digital, que
incide diretamente sobre o ciber-delinquente,
ou seja, 0 internauta.

Todavia, o projeto foi alvejado por uma
série de protestos, em especial oriundos de
corporagdes como Amazon, Google e Twitter,
que contestaram seu carater restritivo do di-
reito fundamental da liberdade de expressao
no contexto da internet. Em virtude de tais
protestos, a proposta de lei, que seria aprecia-
da pelo senado norte-americano no inicio de
2012, teve sua votacao adiada, sem previsdo de
nova data.

2.3 3° ATO: ACTA

O ACTA (Anti-Counterfeiting Trade
Agreement) foi criado com base em negocia-
¢oes iniciadas sigilosamente, em 2007, pelos
EUA, Uniao Europeia, Japao e Suica, conforme
denuncia o jornalista e ciber-ativista australia-
no Julian Assange. Assange também acusa o
ACTA, através do site Wikileaks, de beneficiar
grandes corporagdes em detrimento de direi-
tos fundamentais, em especial, a privacidade
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individual e a liberdade de expressao*.

O ACTA ¢ um tratado comercial inter-
nacional que procura firmar, para os paises
signatarios, o compromisso de elaborar de
normas comuns acerca dos direitos de pro-
priedade industrial e de propriedade intelec-
tual®. O tratado propde a criagdo de um sis-
tema de vigilancia que invade a privacidade
dos usuarios, uma vez que prevé a inspegao de
todo arquivo virtual enviado ou recebido, para
detec¢ao da existéncia de contetido protegido
por direitos autorais que possa ter sido pira-
teado. Deste modo, o ACTA é uma iniciativa
global de estabelecer o que podemos chamar,
parafraseando Michel Foucault (1997), de “ci-
ber-pandptico”.

Em grande medida, o ACTA constitui
um marco da era da vigilancia digital. Com
ele, at¢é mesmo o usudrio doméstico tornar-
se-a objeto de investigacdo. A presungdo de
inocéncia (in dubio pro reo) e a atribuigdo do
onus da prova a quem alega (além do principio
do devido processo legal), preceitos universal-
mente aceitos, restardo assim sdo invertidos
e pervertidos: o internauta sera considerado
culpado, e, portanto, sujeito a revista, até que
prove o contrario. A logica securitaria que
prevalece aqui nao difere muito daquela que se
encontra, por exemplo, nas zonas alfandega-
rias de aeroportos internacionais. Do mesmo
modo que, por razdes de seguranga, supde-se
que cada passageiro é um potencial terroris-
ta, supde-se agora que cada internauta é um
pirata virtual em potencial. O controle deixa
de incidir sobre o corpo biolégico e passa a in-
cidir sobre o “corpo virtual” ou sobre a “alma
digital” do sujeito que navega no ciberespago:
presumidamente, ele é um ciber-pirata.

Embora ainda ndo se encontre em vigor,

* Conforme consta em um artigo de Julian Assange inti-
tulado ACTA Trade Agreement Negotiation Lacks Trans-
parency. Disponivel em: http://www.wikileaks.org/wiki/
ACTA_trade_agreement_negotiation_lacks_transpa-
rency. Acesso em 28 de mai. 2014. Neste sentido, ver
ainda: ASSANGE et al. (2013).

* Conferir, a proposito, o verbete da Wikipédia dedicado
ao ACTA. Disponivel em: http://pt.wikipedia.org/wiki/
Acordo_Comercial_Anticontrafa%C3%A7%C3%A30.
Acesso em 28 mai. 2014.

o tratado ja foi assinado pelos EUA, Uniao Eu-
ropeia, Japao, Suica, Canada, Coreia do Sul,
Australia, Nova Zelandia, Singapura, México
e Marrocos. A diplomacia brasileira negocia
nossa adesdao. Em todo caso, é certo que uma
ratificagdo deste tratado pelo Brasil significaria
um passo a mais no sentido da censura e da
vigilancia do uso da internet entre nos.

3 ANTINOMIAS JURIDICAS E PARADO-
XOSVIRTUAISNODIREITOBRASILEIRO

Recentemente, o Brasil participou de um
episodio de espionagem digital cometida pela
Agéncia Nacional de Seguranca norte-ameri-
cana envolvendo a presidente Dilma Rousseff,
conforme constatado em documentos secretos
vazados pelo ex-agente Edward Snowden no
ano de 2013. Consequéncia imediata disso foi
a retomada, a pedido da presidéncia da repu-
blica, da discussao em torno do marco civil da
internet®, que permanecia parada no congres-
so ha mais de trés anos.

Originalmente elaborado em 2009, o
projeto do marco civil foi concebido como
uma “constitui¢do da internet”, a que competi-
ria a tutela dos interesses dos usuarios domés-
ticos e das pessoas juridicas em atividade no
setor. Depois de ter tramitado em regime de
urgéncia, o texto foi finalmente aprovado e en-
trou em vigor a lei n° 12.965/2014, que define
os principios, garantias e obrigacdes relativos
ao uso da internet no Brasil.

O direito a privacidade é assegurado no
marco civil da internet pela condenagdo da
violagdo, por parte de provedores de acesso, da
intimidade e da vida privada de seus usuarios.
Isto significa que estdo proibidos o monitora-
mento, 0 armazenamento e a transferéncia de
dados enviados ou recebidos pelos usuarios,
salvo se tais procedimentos atenderem a or-
dem judicial especifica, de validade restrita ao
prazo maximo de um ano.

A liberdade de expressao também é pro-

6 A esse respeito, ver o verbete da Wikipédia dedicado
ao marco civil da internet no Brasil. Disponivel em:
http://pt.wikipedia.org/wiki/Marco_Civil_da_Internet.
Acesso em 28 mai. 2014.
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tegida pelo marco civil, que reconhece aos
usudrios o direito de se exprimir livremente,
sendo todavia considerados autores e respon-
saveis por todo o conteudo que publiquem. Os
provedores ndo sdo responsaveis pelas posta-
gens de seus usuarios, no entanto, sio obriga-
dos a retirar informagdes da rede, caso haja
ordem judicial expressa neste sentido. O des-
cumprimento de tal mandado é, obviamente,
sancionado pela lei.

O marco civil da internet também con-
sagra o principio da neutralidade da rede, que
implica a obrigacao de os provedores de aces-
so tratarem todo dado em trafego na internet
forma igualitaria, garantindo que navegue a
mesma velocidade que qualquer outro dado.
A lei resguarda, assim, o direito dos usuarios
de efetivamente conectarem-se a velocidade
que contrataram, inclusive quando estiverem
acessando conteido mais pesado, como vide-
os e softwares online ou fazendo downloads e
uploads. A excegao ao principio da neutralida-
de é a permissdo para que os provedores deem
preferéncia ao trafego de certos dados, desde
que isso seja estritamente necessario a otimi-
zagdo da fruicdo dos servigos e aplicativos ou,
ainda, em situagdes de emergéncia. Desta ma-
neira, somente em situacdes extraordinarias é
permitido aos provedores alterar a velocidade
do trafego de dados, devendo as empresas in-
formarem a seus usudrios, com clareza técni-
ca, sem descrigdes genéricas ou resumidas, os
motivos da priorizagdo do trafego de algum
tipo de dado e por quanto tempo.

Ainda a respeito da neutralidade da
rede, polémica consideravel se produziu em
torno do § 1° do art. 9° da lei n° 12.965/2014,
que delega a regulamentac¢do da matéria relati-
va a discriminagdo - interrup¢ao de atividade,
servigo, transmissao ou conexdo — e a degra-
da¢do - diminui¢ao da velocidade de conexao
- do trafego ao Comité Gestor da Internet no
Brasil. Deste modo, ficou a critério exclusivo
do poder executivo a regulamentagdo, em to-
das as suas formas, do principio da neutralida-
de da rede. Ora, por si sd, isto fere o principio
do equilibrio dos poderes da republica e é, por
conseguinte, questionavel tanto do ponto de

vista tedrico quanto judicial.

Em suma, influenciado pelo novo con-
texto estratégico geopolitico trazido a tona
contingentemente pelo caso Snowden, o mar-
co civil da internet brasileiro parece destoar, de
modo geral, da tendéncia global do processo
de normalizagdo do ciberespaco. Com efeito, a
lei brasileira chegou a ser considerada por al-
guns, talvez demasiadamente entusiasmados,
como uma “lei anti-ACTA””.

Por outro lado, existem no ordenamen-
to juridico brasileiro, pelo menos, duas leis em
clara discordancia com o espirito marco civil
da internet. Trata-se da lei n° 12.737/2012 -
chamada de “Lei Carolina Dieckmann”, em
referéncia a atriz que foi vitima de chantagem
por parte de criminoso que havia se apropria-
do na surdina de fotos intimas dela® — e da lei
n° 12.735/2012 - conhecida como “Lei Aze-
redo’, por haver sido proposta pelo deputado
federal Eduardo Azeredo (do PSDB de Minas
Gerais®). Ambas tipificam delitos informati-
cos. Tais leis foram apelidadas, quando ainda
eram apenas propostas, como o “SOPA brasi-
leiro”.

Como as antinomias resultantes do
conforto entre esses dispositivos legais serdo
solucionadas pelo judicidrio? A aplicagdo do
critério cronoldgico fundamenta a primazia
do marco civil, no entanto, este critério é su-
ficiente? Os interesses respaldos pelas normas
incompativeis com o marco civil também nao
sao legitimamente protegidos pelo direito? Se-
ria possivel chegar a uma interpretagao siste-
matica e ponderada deste conflito normativo?

7 E 0 que pensam, por exemplo, os editores site Techdirt.
Para uma ideia de sua posigdo, ver o interessante arti-
go Brazil Drafts An ‘Anti-ACTA”: a Civil Rights-Based
Framework for the Internet, disponivel em: http://www.
techdirt.com/articles/20111004/04402516196/brazil-
-drafts-anti-acta-civil-rights-based-framework-inter-
net.shtml. Acesso em 14 mai. 2014.

8 Para mais informagdes, ver o verbete da Wikipédia
acerca da Lei Carolina Dieckmann. Disponivel em:
http://pt.wikipedia.org/wiki/Lei_Carolina_Dieckmann.
Acesso em 28 mai. 2014.

® Conferir, a proposito, o verbete da Wikipédia sobre
a Lei Azeredo. Disponivel em: http://pt.wikipedia.org/
wiki/Lei_Azeredo#Projeto_de_lei_de_crimes_cibern.
C3.A9%ticos. Acesso em 28 mai. 2014.
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Mais importante: seria justo fazer valer, neste
caso, um juizo de sopesamento dando guari-
da a todos os interesses em jogo? Certos in-
teresses ndao tém de ser peremptoriamente
excluidos - por uma questao de justica? Nos
proximos anos, veremos como o judiciario en-
caminhara a matéria in specie, mas podemos
antecipar que a tarefa ndo sera facil. Ou, pelo
menos, ndo deveria ser.

Além disso, o controle judiciario des-
te conflito de interesses depende de impulso
inicial processual. Enquanto isso uma série de
medidas governamentais podem ser e estdo
sendo tomadas com base em qualquer das leis
mencionadas, enquanto vigentes. Assim, por
exemplo, com base na lei Azeredo prevé-se a
criagdo de orgdos policiais especializados no
combate a crimes cibernéticos, portanto, uma
“ciber-policia’, a “policia” da rede. Entre as
atribui¢oes desta ciber-politica esta o cumpri-
mento de mandatos judiciais determinando a
exclusdo de certo de contetido, a exemplo da-
quele considerado de cunho racista.

Ora, a exclusdao de contetdo abusivo e
preconceituoso em difusdo na internet é ra-
zoavel e mesmo desejavel. Todavia, isto nao
demanda, nem por seu volume nem por sua
gravidade, a criagdo de nova lei, nem tampou-
co de uma divisao especializada da policia. O
perigo que mora ai é de que este seja o inicio
de um policiamento que ja ndo se restrinja a
conteudo judicialmente considerado abusivo,
isto é, o perigo de que este seja 0 nascimento
de uma policia autorizada a considerar abusi-
vo muito mais do que, por exemplo, publica-
¢oes de cunho racista.

Ainda a esse respeito, vale lembrar que,
em sua proposta inicial, a lei Azeredo incluia
a obrigacao “ciber-pandptica” de os provedo-
res de acesso fiscalizarem e armazenarem os
registros de seus usudrios, bem como a crimi-
naliza¢gdo do compartilhamento de arquivos,
considerado exclusivamente como pirataria.
Estes dois ultimos itens foram excluidos do
texto definitivo da lei por serem considerados
violadores do direito dos internautas a privaci-
dade e a liberdade de ir e vir no ciberespago’.

4 CATRACAS ENFERRUJADAS DO CAPI-
TALISMO

A rede tornou-se imprescindivel em
diversos aspectos da vida contemporanea. A
cada dia, novos agenciamentos se estabelecem
em todos os espacos sociais através do uso da
Internet, que revolucionou nao s6 a produgédo
das informagoes e dos conhecimentos (www),
mas também o mercado (.com). As transfor-
magodes introduzidas pelas tecnologias infor-
macionais no cotidiano das pessoas em geral
sao, agora, indeléveis.

Como consequéncia da incorporagdo da
rede a vida cotidiana — o que podemos chamar
de digitalizagdo da vida ordindria -, nasceu
um processo ambivalente de normalizagdo das
condutas das pessoas fisicas e juridicas na web,
os “ciber-sujeitos”. Esta normalizagdo estabele-
ceu limites e interdi¢des sob varios aspectos,
mas também vem promovendo e estimulando
a inovagdo e a produgdo sob outros tantos. Por
certo, o novo direito da informatica, o “ciber-
direito’, foi e ainda serd motivo de muitas dis-
putas acirradas: que papel o direito terd no que
diz respeito ao governo da internet?

Atrelada a logica da produtividade e do
lucro, a grande industria detentora de paten-
tes, licengas, marcas e direitos autorais, iden-
tifica na crise dos mecanismos de retenc¢do da
produgéo e da circulagdo de conhecimentos e
informagdes — que é uma crise da propriedade
imaterial - sua maior ameaca. A garantia da
seguranca através de ampla protecdo juridica a
propriedade industrial e intelectual passa, por-
tanto, a ser uma de suas principais estratégias
de sobrevivéncia e de expansao.

Com a virada do capitalismo industrial
para o capitalismo cognitivo, o direito de pro-
priedade imaterial, que inclui interesses mo-
nopolistas sobre invengdes, procedimentos e
protocolos, passa a cumprir o papel outrora
exercido pela propriedade privada dos meios
materiais de produgdo, como maquinas e fer-
ramentas. Para ajustarem se fixarem ao aparato
produtivo, os sujeitos, uma vez digitalizados,
precisam ser normalizados, em cada vez mais
caso, pela via da sancao judicial. Dai a crimi-
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nalizacdo do ciberespa¢o que decorre da di-
gitalizagdo da vida ordindria. A seguranga da
propriedade imaterial, fim precipuo do estado
neoliberal na era da produgdo informacional,
implica a constru¢do de um imenso disposi-
tivo de saber-poder, a0 mesmo tempo rigido
(em termos de hardware) e flexivel (em termos
de software), abstrato e concreto, de vigilancia
digital. Em outros termos, a ciber-produgao,
isto é, a produc¢ao de conhecimentos por meio
das tecnologias da informagao, tem como cor-
relato, no contexto do capitalismo cognitivo,
um dispositivo de seguranga ciber-panoptico
que vigia (ou pretende vigiar) a totalidade do
ciberespago'.

Todavia, o desenvolvimento das tecno-
logias da informacéo revolucionou o capitalis-
mo de tal modo, elevou sua produtividade a
tal ponto, que novas formas de produg¢ao, cir-
culagdo e consumo, de carater “para-mercado-
l6gico’, acabaram sendo gestadas. A produgédo
biopolitica no seio do préprio capitalismo cog-
nitivo acabou por exceder a légica da axioma-
tizagdo geral e produziu formas de vida livres
da logica capitalista (para além da “medida do
possivel”), formas de vida exorbitantes porque
se situam fora da drbita do capital. Com isso,
formas novas de agenciamento com os outros
e consigo, novas enunciagdes coletivas e de si,
também comecam a se produzir. A questao é
saber o quanto esses novos agenciamentos se
sustentam e do que eles sdo, de fato, capazes.
Parafraseando Gilles Deleuze e Félix Guattari
(1996), é importante ter em mente que o ci-
berespago é um plano abstrato territorializado
e desterritorializado por processos de poder
— 0 “ciber-poder” globalizado, de que a guerra
contra a pirataria ¢ apenas um exemplo - e de
resisténcia — como a “ciber-resisténcia” alter-
globalizada exercida pelo ciber-ativismo dos
hackers mostra. Esta tltima forma de resistén-
cia, sem dudvida, contém poténcia para expor
as contradi¢des do capitalismo cognitivo. Ve-
jamos o que ela conseguira.

De modo geral, mais do que promovida,
a producédo desses modos de vida exorbitantes

" Convém ressaltar a inspiragdo foucaultiana das ideias
contidas nesta passagem (FOUCAULT, 1997; 2008).

esta sendo bloqueada. A faceta juridica des-
te bloqueio é uma legislagdo que, a despeito
de sua positividade, é, no minimo, parado-
xal, uma vez que é antindmica em relagdo ao
proprio direito, de acordo com a tradigdo do
estado democratico de direito. Mais do que
o interesse minoritario e molecular de escri-
tores, artistas, pesquisadores e seus publicos,
esta legislacdo protege o interesse majoritario
e molar da grande industria do capital cogniti-
Vo, ou seja, grandes corporagdes, editoras, gra-
vadoras, produtoras e, inclusive, de algumas
universidades.

Nao queremos questionar aqui mérito
de nenhum desses interesses. Antes, gostaria-
mos de insistir no fato de que a protegdo da
propriedade imaterial tem implicado o cerce-
amento da liberdade de expressdo, a invasao
da privacidade dos individuos e, ainda mais
grave, o bloqueio do acesso a riqueza cognitiva
comum com vistas a conten¢do da produgio
cognitiva através da rede. Quanto mais infor-
magdes (imagens, textos, audios, videos, codi-
gos, linguagens) circulam gratuitamente, mais
informagoes sdo produzidas. A alta produtivi-
dade é prova da eficiéncia do modo de produ-
¢do, todavia, em nivel muito elevado deixa de
ser lucrativa. Se ha informacoes demais, elas
tendem a circular de graga. E é claro que isto
ndo interessa aqueles que visam acumular ri-
queza, ao invés de distribui-la.

Em sintese, vemos que, em condigdes de
superprodugdo, como na era da reprodutibili-
dade informacional, para que o excedente con-
tinue a ser acumulado de modo privado, ¢ im-
perativo que sua produ¢io seja contida. Este
estancamento ndo é, portanto, um efeito con-
tingente da revolugdo cibernética. Trata-se de
uma estratégia deliberada de manutengdo de
poder e, por conseguinte, de certos privilégios.
O fundamento cientifico do aparato juridico-
ideolégico de que dispoe essa estratégia, nos
dias atuais, sao: a propriedade intelectual, os
direitos autorais e, de modo geral, o direito da
informatica (ciber-direito). Este campo do sa-
ber cientifico cada vez mais precisa ser levado
a sério pela analise critica.
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